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Abstrak.

Pengabdian ini bertujuan untuk membantu masyarakat pedesaan dalam membangun pemahaman
pentingnya perlindungan data pribadi di era digital dan akibat hukum penyebaran data pribadi yang pernah dialami
oleh masyarakat lokal. kegiatan penyuluhan hukum ini dimulai dengan koordinasi bersama pemerintah desa
terkait kondisi masyarakat di desa, yang ditemukan adanya masyarakat desa dunggala mengalami penipuan online
dan pinjaman online fiktif yang dialami oleh masyarakat. Metode yang digunakan dalam pengabdian ini adalah
melakukan penyuluhan hukum untuk memberikan pemahaman kepada masyarakat terkait dengan perlindungan
data pribadi di era digital. penyuluhan hukum bertujuan membangun pemahaman masyarakat dan pengetahuan
hukum terkait akibat jika tidak menjaga data pribadi di era digital. dalam penyuluhan hukum ini masyarakat
diberikan kegiatan simulasi peristiwa saat terjadinya penggunaan data pribadi yang tidak bertanggung jawab.
kemudian penyuluhan hukum ini diharapkan untuk masyarakat dapat berhati-hati menggunakan media sosial dan
membagikan data pribadi di era digital.

Kata kunci: Media Sosial; Penipuan Online; Penyuluhan Hukum; Perlindungan Data Pribadi; Perlindungan
Hukum

1. LATAR BELAKANG

Perkembangan Teknologi Informasi dan Komunikasi telah memberikan dampak yang
besar terhadap cara komunikasi masyarakat, untuk membagikan informasi, dan untuk
menyimpan data pribadi di era digital. Di satu sisi, era digital telah membuka berbagai peluang
untuk peningkatan kualitas hidup masyarakat, terutama dalam bidang ekonomi, sosial, dan
pendidikan. Salah satu implikasi signifikan dari revolusi digital adalah meningkatnya intensitas

penggunaan media sosial, khususnya di kalangan generasi muda. Platform seperti Instagram,
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Facebook, WhatsApp, TikTok, dan Twitter telah menjadi elemen yang integral dalam
kehidupan sehari-hari masyarakat pada era kontemporer ini.(Prawiro, Jamhur, Ariandi, &
Afira, 2025) Namun di sisi lain, kemajuan teknologi tersebut juga memunculkan risiko baru,
terutama terkait dengan keamanan dan perlindungan data pribadi. Dalam konteks masyarakat
desa seperti Desa Dunggala, risiko ini menjadi semakin tinggi mengingat rendahnya tingkat
literasi digital dan kurangnya pemahaman mengenai konsekuensi hukum dari penyalahgunaan
data pribadi.

Era Digital pada saat ini banyak akan resiko terjadinya terhadap kerentanan keamanan
data pribadi. Berdasarkan proyeksi dari Cybersecurity Ventures pada tahun 2023, jumlah
catatan data pribadi yang dicuri secara global diperkirakan melebihi 33 miliar. Estimasi ini
mencerminkan eskalasi signifikan terhadap ancaman kejahatan siber, yang semakin
mengkhawatirkan seiring dengan intensifikasi penggunaan media sosial dalam kehidupan
digital masyarakat global.(Putri, Sari, Fajrina, & Aisyah, 2025) Maka kegiatan penyuluhan ini
sangat diperlukan untuk memberikan pemahaman kepada masyarakat pedesaan dengan melihat
masih rentannya pemahaman terkait dengan perlindungan data pribadi. seperti manajemen kata
sandi dan pengaturan privasi, membuat data pribadi mudah diakses oleh pihak yang tidak
bertanggung jawab.

Data pribadi merupakan bagian integral dari hak asasi manusia yang berkaitan erat
dengan hak atas privasi. Pelanggaran terhadap perlindungan data pribadi dapat berdampak
serius, baik dari sisi hukum maupun sosial, seperti menjadi korban penipuan daring (online
fraud), penyalahgunaan identitas dalam pinjaman online ilegal, hingga peretasan akun pribadi.
Kejadian-kejadian tersebut tidak jarang menimpa masyarakat desa yang belum sepenuhnya
memahami bagaimana melindungi informasi pribadi mereka di ruang digital. Keterangan dari
salah satu masyarakat Desa Dunggala, bahwa pernah ada kasus SMS (Short Message Service)
yang mengatasnamakan PT. Taspen memberitahukan untuk melakukan registrasi kembali akun
dengan melampirkan data pribadi.

Masyarakat lokal di pedesaan cenderung belum memiliki pengetahuan yang memadai
mengenai pentingnya menjaga data pribadi dalam penggunaan media sosial dan layanan digital
lainnya. Berdasarkan observasi awal di Desa Dunggala, ditemukan kasus-kasus penipuan
daring dan pinjaman online fiktif yang bermula dari penyebaran data pribadi secara tidak bijak.
Hal ini menunjukkan adanya urgensi untuk memberikan edukasi hukum yang tepat agar
masyarakat tidak menjadi korban dari penyalahgunaan data di era digital. Edukasi ini penting
tidak hanya sebagai upaya pencegahan, tetapi juga untuk membangun kesadaran hukum

masyarakat agar lebih kritis dan bijak dalam menggunakan teknologi digital.(Handayani, 2023)
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2. KAJIAN TEORITIS

Perlindungan data pribadi dalam era digital merupakan salah satu isu penting yang
mendapat perhatian luas dalam kajian hukum dan teknologi. Teori perlindungan privasi,
sebagaimana yang dijelaskan oleh Westin (1967)(Mahmudova, 2020), menganggap privasi
sebagai hak fundamental yang berhubungan dengan kebebasan individu. Dalam konteks
digital, teori ini mencakup hak untuk mengendalikan informasi pribadi dan melindunginya dari
akses atau penggunaan yang tidak sah. Seiring dengan pesatnya perkembangan teknologi
informasi, semakin banyak data pribadi yang dapat diakses dan disalahgunakan oleh pihak
yang tidak bertanggung jawab.(Cui, 2019) Oleh karena itu, regulasi yang tepat dan kesadaran
hukum yang tinggi menjadi sangat penting untuk menjaga hak-hak individu terhadap data
pribadi warga negara.

Teori hukum yang relevan dalam pembahasan ini adalah teori hak atas data pribadi yang
dijelaskan dalam Konvensi Eropa tentang Perlindungan Data Pribadi (Council of Europe,
1981).(de I’Europe, 1981) Teori ini menyatakan bahwa data pribadi adalah milik individu yang
harus dilindungi oleh negara dan diatur oleh hukum. Dalam konteks Indonesia, Undang-
Undang Nomor 27 Tahun 2022 tentang Perlindungan Data Pribadi memberikan landasan
hukum yang kuat untuk memastikan bahwa data pribadi masyarakat terlindungi, baik dari
risiko kejahatan siber maupun penyalahgunaan data oleh pihak ketiga. Perlindungan hukum ini
bertujuan untuk memberikan jaminan atas hak individu dalam mengendalikan informasi
pribadi mereka, sekaligus mencegah potensi pelanggaran yang dapat merugikan
masyarakat.(Manurung, 2023)

Selain itu, teori keamanan siber juga memainkan peran penting dalam kajian ini.
Keamanan data pribadi bukan hanya tanggung jawab individu, tetapi juga tanggung jawab
perusahaan dan penyedia layanan digital. Menurut teori keamanan siber yang dijelaskan oleh
Anderson (2001),(Anderson, 2010) perlindungan data pribadi harus melibatkan pendekatan
multidimensi, mulai dari pengamanan sistem informasi hingga peningkatan kesadaran
pengguna tentang ancaman siber yang ada. Dalam hal ini, edukasi hukum menjadi bagian
penting dalam meningkatkan pemahaman masyarakat tentang bagaimana melindungi data
pribadi mereka dari kejahatan daring.(Faisal & Zuliarti, 2024) Tanpa pemahaman yang
memadai, masyarakat cenderung lebih rentan terhadap penipuan online dan pencurian data
pribadi yang dapat merugikan secara finansial.

Teori partisipasi masyarakat dalam hukum digital juga relevan dalam konteks ini.
Partisipasi masyarakat dalam perlindungan data pribadi melibatkan kesadaran dan tanggung

jawab kolektif untuk menjaga privasi masing-masing individu dalam ruang digital.
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Sebagaimana diungkapkan oleh Prawiro et al. (2025),(Prawiro dkk., 2025) kegiatan
penyuluhan hukum yang melibatkan masyarakat secara langsung dapat meningkatkan literasi
hukum dan partisipasi aktif dalam pencegahan penyalahgunaan data pribadi. Selain itu,
penguatan regulasi dan kebijakan yang mengatur penggunaan media sosial dan platform digital
juga diperlukan untuk memastikan bahwa individu memahami hak mereka dan melaksanakan
kewajiban mereka dalam menjaga data pribadi secara bertanggung jawab.(R. Syailendra &
Fitzgerald, 2023)

Pentingnya edukasi hukum tentang perlindungan data pribadi juga dijelaskan dalam teori
pembelajaran sosial yang dikembangkan oleh Bandura (2001).(Bandura, 2001) Menurut teori
ini, individu belajar melalui observasi dan interaksi sosial dengan orang lain. Dalam konteks
perlindungan data pribadi, masyarakat dapat belajar dari pengalaman nyata yang dibagikan
oleh orang lain atau melalui simulasi kasus yang relevan dengan kehidupan mereka. Melalui
pendekatan ini, penyuluhan hukum yang berbasis pada contoh konkret dan pengalaman
langsung dapat memberikan dampak yang lebih signifikan dalam meningkatkan pemahaman
dan kesadaran masyarakat tentang risiko yang terkait dengan pengelolaan data pribadi mereka

di dunia digital.

3. METODE PENELITIAN

Metode yang digunakan dalam pengabdian kepada masyarakat ini berbentuk Penyuluhan
Hukum yang dilaksanakan di Desa Dunggala Kecamatan Tapa Kabupaten Bone Bolango.
Kegiatan ini diselenggarakan dengan tujuan untuk meningkatkan literasi hukum masyarakat,
khususnya dalam hal pemahaman mengenai regulasi Perlindungan Data Pribadi dalam konteks
masyarakat pedesaan, serta isu-isu hukum lainnya yang relevan dengan konsekuensi hukum di
era digital. Kegiatan penyuluhan hukum ini dihadiri oleh berbagai elemen masyarakat,
termasuk Kepala Desa beserta perangkatnya, Ketua dan anggota Badan Permusyawaratan Desa
(BPD) Dunggala, serta para tokoh adat dan warga masyarakat Desa Dunggala dan wilayah

sekitarnya.

4. HASIL DAN PEMBAHASAN

Perlindungan privasi dan data privasi tidak terlepas dari keberadaan hukum sebagai alat
untuk melindungi hak konstitusional individu.(Disemadi, 2022) Perlindungan data pribadi
merupakan upaya pengamanan terhadap data individu dari akses serta pemanfaatan yang tidak
sah, dengan tujuan membatasi intervensi pihak lain terhadap data tersebut. Selain itu,

perlindungan ini juga memberikan kewenangan kepada subjek data untuk mengendalikan,
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termasuk membatasi maupun menghentikan proses pengolahan atas data pribadi mereka.(Berti,
2020) Upaya dalam perlindungan data pribadi bukan hanya datang dari sebuah regulasi untuk
memenuhi kepastian hukum, akan tetapi juga datang dari kesadaran hukum masyarakat terkait
sebagai subyek hukum dan sebagai pengguna media sosial. Partisipasi aktif pengguna dalam
menjaga keamanan daring memegang peranan yang krusial, namun implementasinya kerap
kali belum maksimal disebabkan oleh rendahnya tingkat kesadaran terhadap urgensi tindakan
preventif. Kehadiran media baru telah mendorong intensifikasi interaksi digital antarpengguna,
namun secara bersamaan juga memperluas potensi kerentanan, terutama akibat minimnya
pemahaman sebagian besar pengguna terhadap berbagai bentuk ancaman siber yang mungkin
terjadi.

Penyuluhan Hukum dengan Tema “Literasi Hukum Digital Melalui Kesadaran Hukum
Dalam Perlindungan Data Pribadi” adalah inisiatif yang bertujuan untuk membantu masyarakat
guna memberikan pemahaman sadar hukum terkait dengan literasi hukum digital dalam
perlindungan data pribadi. Dengan penerapan regulasi yang memadai serta penguatan edukasi
secara intensif, masyarakat akan memiliki kapasitas yang lebih baik dalam merespons
dinamika era digital, mengurangi potensi terjadinya pelanggaran terhadap data pribadi, serta
menjamin perlindungan dan penghormatan terhadap hak-hak individu dalam konteks
transformasi digital yang terus berkembang.(Putri dkk., 2025) Inisiatif ini juga merupakan
harapan untuk masyarakat lebih mengenal tentang bahaya memberikan data pribadi di dunia
digital, sehingga bisa memberikan wujud preventif masyarakat dalam menjaga data pribadi
yang bisa disalah gunakan oleh pihak yang tidak bertanggung jawab.

Kegiatan Penyuluhan Hukum ini diawali dengan hasil wawancara awal dengan Kepala
Desa Dunggala yang telah menyampaikan bahwa tingkat penggunaan media sosial di Desa
Dunggala cukup tinggi dan ada masyarakat yang belum memahami etika dan hukum yang
berkaitan dengan media sosial. Masih ada masyarakat belum memahami perbedaan antara data
pribadi umum dan data pribadi sensitif, serta tidak menyadari risiko dari praktik membagikan
data seperti KTP, nomor telepon, dan foto pribadi di media sosial maupun aplikasi digital.
Sebagian masyarakat menganggap bahwa membagikan data kepada pihak ketiga dalam
transaksi daring adalah hal lumrah, tanpa mempertimbangkan potensi penyalahgunaan data
tersebut. Sehingga kasus-kasus tentang adanya pinjaman online (Pinjol) yang tidak pernah
dilakukan oleh masyarakat pernah di alami oleh masyarakat lokal Desa Dunggala.

Penyuluhan hukum yang dilakukan melalui pendekatan partisipatif dan interaktif, seperti
simulasi kasus penyalahgunaan data dan diskusi kelompok, terbukti efektif dalam

meningkatkan kesadaran hukum masyarakat. Simulasi tersebut menggambarkan secara
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konkret bagaimana data pribadi dapat digunakan untuk mengakses pinjaman online secara
ilegal, hingga menyebabkan kerugian finansial bagi korban. Peserta menjadi lebih antusias
dalam bertanya dan mendiskusikan pengalaman pribadi terkait kejadian serupa, yang
sebelumnya dianggap sebagai risiko biasa dalam kehidupan digital. Pendekatan berbasis
konteks lokal ini memperkuat pemahaman masyarakat mengenai pentingnya proteksi data

pribadi sebagai bagian dari hak hukum yang harus dilindungi.

Gambar 1. Penyuluhan Hukum dan Literasi Digital

Penyuluhan hukum ini membahas berkaitan dengan kesadaran hukum masyarakat
pedesaan dalam pencegahan melalui perlindungan data pribadi. Selain itu hal yang dibahas
juga berkaitan dengan Ovesharing adalah sebuah perilaku manusia yang berlebihan dalam
menyebarkan konten tanpa mengenal akibat yang akan ditimbulkan. Perilaku tersebut mengacu
pada tindakan membagikan informasi pribadi secara berlebihan melalui berbagai platform
digital, termasuk media sosial, dalam bentuk teks, gambar, maupun video. Informasi yang
disebarluaskan dapat mencakup aspek-aspek kehidupan pribadi, kondisi emosional, hubungan
interpersonal, lokasi keberadaan, hingga data bersifat sensitif yang seyogianya dijaga
kerahasiaannya demi melindungi privasi individu.

Hasil penyuluhan hukum ini sangat mendapatkan antusiasme yang sangat tinggi terutama
berkaitan dengan pandangan hukum para ahli yang telah menyampaikan materinya. Karena
masyarakat lokal di Desa Dunggala ingin mengetahui akibat hukum apa yang akan terjadi jika
masyarakat tidak menjaga data pribadi orang dengan baik. Pelaku kejahatan siber cenderung
mengarahkan aksinya pada sektor e-commerce dan sistem pembayaran daring, mengingat
tingginya konsentrasi informasi pribadi dan data kartu kredit yang tersimpan serta diproses
dalam platform digital tersebut.(Handayani, 2023) Modus dari kegiatan Cybercrime sudah
beragam bahkan hampir bisa mengakses layanan-layanan publik tanpa dikonfirmasi kembali

oleh masyarakat yang ingin mengakses layanan tersebut. Oleh karena dalam penyuluhan
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hukum telah diberikan pemahaman untuk dapat berhati-hati untuk membagikan password dan

data sensitif kepada seseorang yang tidak bertanggung jawab.

Mooy by < N

Gambar 2. Interaksi Masyarakat tentang Literasi Digital

Hasil lainnya dari segi hukum, penyuluhan ini juga berhasil memperkenalkan norma-
norma dasar dalam Undang-Undang No. 27 Tahun 2022 tentang Perlindungan Data Pribadi
(UU PDP), khususnya tentang hak subjek data dan kewajiban pengendali data. Meskipun
norma tersebut masih dianggap kompleks oleh masyarakat awam, penjelasan melalui contoh
konkret seperti praktik e-commerce, aplikasi pinjaman, dan media sosial memudahkan
pemahaman mereka. Dalam diskusi, peserta menyadari bahwa keberadaan UU PDP
memberikan landasan hukum yang jelas untuk melindungi hak-hak mereka sebagai warga
negara digital, sekaligus memperkuat posisi mereka jika suatu saat menjadi korban pelanggaran
data pribadi.

Hasil dari penyuluhan hukum ini diharapkan dapat bisa meningkatkan kesadaran hukum
masyarakat lokal di Desa Dunggala, meskipun tantangan dalam membangun literasi hukum
digital diwilayah pedasaan karena akses informasi hukum yang berbentuk penyuluhan ini
jarang didapatkan. Oleh karenanya diperlukan keberlanjutan program penyuluhan hukum
dengan format lebih inklusif dan adaptif terhadap perubahan-perubahan sosial masyarakat
lokal. Maka diperlukan sinergitas antara akademisi, pemerintah desa terkait, dan aparat
penegak hukum untuk bisa memberikan cakupan luas edukasi hukum digital dan memastikan

keberlanjutan perlindungan hak masyarakat dalam era teknologi informasi.

5. KESIMPULAN DAN SARAN

Kegiatan penyuluhan hukum dengan tema “Literasi Hukum Digital Melalui Kesadaran
Hukum Dalam Perlindungan Data Pribadi” berhasil meningkatkan pengetahuan akan
pentingnya perlindungan data pribadi dan meningkatkan kesadaran hukum masyarakat desa

terhadap ancaman penyalahgunaan data. Masyarakat yang sebelumnya minim pengetahuan
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mengenai risiko digital kini mulai memahami pentingnya menjaga data pribadi serta hak
hukum yang melekat atas data tersebut. Melalui pendekatan edukatif dan partisipatif,
penyuluhan ini tidak hanya memberikan informasi, tetapi juga membentuk sikap kritis dan
responsif terhadap fenomena digital yang mengancam keamanan privasi warga.

Hasil penyuluhan hukum kemudian menegaskan bahwa literasi hukum digital salah satu
kebutuhan yang memiliki urgensinitas bagi masyarakat lokal, terutama perkembangan
teknologi informasi dan media sosial yang semakin mudah mencari, mengakses, dan
menyebarkan informasi yang dimana memiliki akibat-akibat khusus jika tidak memiliki
pengetahuan yang cukup dalam menggunakan media sosial. Lebih khusus sosialisasi UU
Perlindungan Data Pribadi harus bisa tersampaikan sampai ditingkat masyarakat lokal atau
pedesaan. Kemudian hasil penyuluhan ini bisa meningkatkan etika bermedia sosial di
masyarakat lokal bisa sesuai dengan ketentuan peraturan perundang-undangan untuk menjaga

agar tidak terjadi kerugian pribadi sendiri atau orang lain.
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